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Аннотация. Постановка задачи. Управление качеством на предприятиях наряду с обеспечением выпуска про-

дукции, соответствующей заявленным требованиям, включает также аспекты, сопряженные  с реализацией це-

почек поставок. Для обеспечения  управляемости по всем  возможным факторам, оказывающим  влияние на 

качество продукции и процессов, применяют управление рисками, которые возникают  на разных  стадиях жиз-

ненного цикла продукции. Управление рисками в системе менеджмента предприятия международных стандар-

тов ИСО 9000, ИСО 14000, ИСО 27000, ИСО 45000, ИСО 28000 предполагает влияние неопределенности на 

достижение поставленных целей по обеспечению качества продукции и процессов. Цель работы. Обеспечить  

упорядочение и оптимизацию  процесса управления рисками для предприятия. Используемые методы. Си-

стемный  анализ рисков на основе количественной и качественной информации с выработкой управленческих 

решений для системы менеджмента. Новизна. Для управления рисками в системе менеджмента  предприятия  

авторами предложена двухуровневая модель системы управления рисками. Во-первых, авторами разработана  

база данных «Управление рисками  в системе менеджмента организации», которая включает следующие основ-

ные элементы: пользователи, риски, предприятия-партнеры, выработка мероприятий по управлению рисками, 

оценка эффективности принятых управленческих решений. Во-вторых, адаптация  электронно-цифровой среды  

предприятия для обработки рисков и оценки  эффективности  воздействия на риск, которая  осуществляется с 

помощью  специального Приложения. Результат. Система управления рисками на предприятии предназначена 

для решения следующих основных задач: формирование базы рисков отдельного предприятия; идентификация 

рисков предприятия; оценка вероятности риска и категории ущерба при его наступлении; обработка рисков с 

помощью различных методов (устранение, сокращение, разделение и др.); оценка эффективности воздействия 

на риски в соответствии с выбранными показателями. Практическая значимость. Использование базы данных  

позволит предприятиям разработать, модифицировать и в дальнейшем актуализировать по мере необходимости 

перечень рисков и их владельцев, комплекс мероприятий по обработке рисков, наиболее соответствующий по-

требностям, целям и возможностям конкретного предприятия. 
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Abstract. Problem Statement (Relevance). Quality management at enterprises, along with ensuring that products are 

manufactured in compliance with specified requirements, also encompasses aspects associated with the implementation 

of supply chains. To ensure controllability of all possible factors affecting the quality of products and processes, risk 

management is applied to risks arising at different stages of the product life cycle. Risk management within an enter-

prise management system based on international standards ISO 9000, ISO 14000, ISO 27000, ISO 45000, and ISO 

28000 implies consideration of the impact of uncertainty on the achievement of established objectives related to ensur-

ing product and process quality. Objectives. The research is aimed at streamlining and optimizing the risk management 

process at an enterprise. Methods Applied. Systematic risk analysis based on quantitative and qualitative information, 

followed by the development of management decisions for the enterprise management system, is used. Originality. To 

manage risks within an enterprise management system, the authors propose a two-level risk management model. First, 

the authors have developed a database entitled “Risk Management in the Organization’s Management System”, which 

includes the following key elements: users, risks, partner enterprises, development of risk management measures, and 

evaluation of the effectiveness of management decisions. Second, the enterprise’s electronic and digital environment is 

adapted for risk processing and evaluation of the effectiveness of risk treatment using a dedicated application. Results. 

The enterprise risk management system is designed to address the following key tasks: establishing a risk database for 

an individual enterprise; identifying enterprise risks; assessing risk probability and the damage category associated with 

its occurrence; treating risks using various methods (avoidance, reduction, sharing, etc.); and evaluating the effective-

ness of risk treatment based on selected indicators. Practical Relevance. The use of the database will enable enterprises 

to develop, modify, and subsequently update, as necessary, the list of risks and their owners, as well as a set of risk 

treatment measures that best correspond to the needs, objectives, and capabilities of a particular enterprise. 
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Введение 

Внедрение информационных технологий в про-

цессы управления рисками в настоящее время являет-

ся  одним  из трендов развития технологии управле-

ния. Управление рисками в системе  менеджмента 

предприятия предполагает  ситуацию, когда на пред-

приятии возможно несколько вариантов: действует 

система менеджмента ИСО 9000, или интегрирован-

ная система качества, или несколько различных си-

стем, которые направлены на снижение затрат, по-

вышение качества продукции, улучшение процессов. 

Любая система качества является платформой для 

реализации требований по качеству продукции и тех-

нологических процессов, требований по экологии, 

информационной безопасности и охране труда и здо-

ровья. В таких условиях эффективно управление 

предприятием, основанное на управлении рисками 

[1–3]. 

Системный подход в данном случае обеспечива-

ется применением международных стандартов по 

менеджменту рисков, а также международных стан-

дартов на системы менеджмента: менеджмент каче-

ства (ИСО 9000), экологический менеджмент (ИСО 

14000), менеджмент информационной безопасности 

(ИСО 27000), безопасность труда и охрана здоровья 

(ИСО 45000), менеджмент безопасности цепи поста-

вок (ИСО 28000). В каждом стандарте из приведенно-

го перечня содержатся требования по управлению 

рисками [4]. 

В соответствии с ГОСТ Р ИСО 31000-2019 «Ме-

неджмент риска. Принципы и руководство», риск 

определяется как следствие влияния неопределенно-

сти на достижение поставленных целей. Неопреде-

ленность – состояние полного или частичного отсут-

ствия информации, необходимой для понимания со-

бытия, его последствий и вероятности их наступле-

ния. Вследствие наличия неопределенности возмож-

ны отклонения от ожидаемого результата или 

наступление события, как позитивного, так и нега-

тивного. При этом риск можно охарактеризовать пу-

тем описания возможного события и его последствий, 

которые рассматриваются в различной комбинации и 

с соответствующей вероятностью. 

Рискология как наука, изучающая риски и мето-

ды их управления, имеет богатую историю. На про-
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тяжении веков люди искали способы минимизировать 

неопределенности и предостерегать себя от возмож-

ных угроз. В процессе эволюции научного мышления 

рискология оформилась как самостоятельная дисци-

плина, учитывающая разнообразные аспекты дея-

тельности человека [8, 9]. Риск, как аспект неопреде-

ленности, не имеет однозначного  результата, а для 

возможности управления процессами в такой ситуа-

ции необходимо использовать научные подходы, раз-

рабатываемые в рискологии – науке о рисках [5–7].  

Цель данного исследования – обеспечить  упоря-

дочение и оптимизацию процесса управления риска-

ми  для конкретного предприятия. 

Материалы и методы исследования 

Системный  анализ риска включает три взаимо-

связанные процедуры: оценку риска, управление 

риском и информирование о риске. Упорядочение и 

оптимизация процесса  управления рисками системы 

менеджмента является актуальной задачей для мно-

гих предприятий.  

Для получения  результата по управлению рис-

ками необходимо  два принципиальных аспекта: 

1. Системный анализ рисков, включающий 

идентификацию действующих рисков через получе-

ние качественной и количественной информации о 

рисках. В результате системного анализа формиру-

ются управленческие решения для системы менедж-

мента.   

2. Наличие электронно-цифровой  среды пред-

приятия для реализации управленческих решений 

системы менеджмента. 

Для формирования электронно-цифровой  среды 

предприятия авторами предложена двухуровневая 

модель системы управления рисками в организации:  

 База данных «Управление рисками в системе 

менеджмента организации».  

 Приложение, обеспечивающее потребности 

предприятия по управлению рисками на основе  

сформированной базы данных. 

Полученные результаты и их обсуждение 

В настоящее время разработана база данных 
«Управление рисками в системе менеджмента органи-
зации», которая включает следующие основные блоки: 
пользователи, риски, системы менеджмента, предпри-
ятия-партнеры, процессы, периоды контроля,  обра-
ботка рисков и оценивание  воздействия на риск [10].   

Инфологическая модель базы данных приведена 
на рис. 1. 

В базе данных предусмотрены следующие типы 
рисков: внешние; внутренние; риски, связанные с 
управлением документацией; риски, связанные с 
процессами интегрированной системы менеджмента; 
риски, связанные с человеческими ошибками; риски, 
связанные с реальными потерями. Для оценки веро-
ятности рисков в базе данных выбраны следующие 
градации: минимально вероятные, маловероятные, 
вероятные, весьма вероятные, максимально вероят-
ные. При этом используются различные методы: ста-
тистические, аналитические, метод экспертных оце-
нок, метод аналогов. 

На рис. 2 приведены скриншоты таблиц «Рис-
ки», используемых в базе данных, а на рис. 3 – 
скриншот таблицы «РискиДействия». 

 

Рис.1. Инфологическая модель базы данных 

Fig. 1. Infological model of the database 
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Рис. 2. Скриншот таблицы «Риски» 

Fig. 2. Screenshot of the “Risks” table 

 

Рис. 3. Скриншот таблицы «РискиДействия» 

Fig. 3. Screenshot of the “RisksActions” table 
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В процессе обработки рисков используются та-

кие методы, как устранение рисков, сокращение, раз-

деление, сохранение, а также комбинация различных 

методов. 

Обработка рисков и оценка эффективности воз-

действия на риск в предлагаемой модели осуществля-

ется с помощью специального Приложения, закры-

вающего потребности предприятия по управлению 

рисками. Для оценки эффективности воздействия на 

риск рассматриваются показатели: степень воздей-

ствия на вероятность риска, степень воздействия на 

последствия риска, соотношение  затрат на примене-

ние данного воздействия на риск с ожидаемым эф-

фектом, соотношение остаточного и допустимого 

риска, соотношение эффекта от применения воздей-

ствия на риск с упущенной выгодой, соотношение 

эффекта от воздействия на риск с уровнем рисков, 

возникающих вследствие данного  воздействия. Для 

получения данных сведений наряду с методами экс-

перных оценок и методом аналогов  используется 

нечеткая логика, которая  позволяет интерпретиро-

вать в лингвистических термах принятие решений в 

условиях неопределенности. При этом алгоритмы 

нечеткого вывода различают главным образом по 

видам используемых правил, логических операций и 

разновидности метода дефаззификации [7]. 
В режиме экранной формы пользователь получа-

ет возможность просмотреть информацию по иден-
тификации рисков, оценке вероятности рисков и 
оценке эффективности воздействия на риск. В базе 
данных реализованы возможности фильтрования и 
упорядочения данных. 

При использовании фильтра данных пользовате-
лю предоставляется возможность выбрать и запол-
нить критерии для отбора данных из базы. 

Использование базы данных «Управление рисками 
в системе менеджмента организации» позволит органи-
зации разработать, модифицировать и в дальнейшем 
актуализировать по мере необходимости перечень вла-
дельцев риска, комплекс мероприятий по обработке 
риска, наиболее соответствующий потребностям, целям 
и возможностям организации. На базу данных «Управ-
ление рисками в системе менеджмента организации» 
получено Свидетельство о государственной регистра-
ции № 2025623961 от 22.09.2025 г. [10]. 

Для системы управления рисками в организации, 
включающей базу данных и Приложение для управ-
ления рисками, можно выделить информационные 
сущности и атрибуры, представленные в таблице. 

Таблица. Информационные сущности, атрибуты и связи между ними базы данных «Управление рисками  

в системе менеджмента организации» 

T a b l e .  Information entities, attributes, and relationships between them in the “Risk Management  

in the Organization’s Management System” database 

Сущность Атрибуты Примечание 

Риск Идентификатор риска Уникальный идентификатор 

Название риска Краткое описание риска 

Описание риска Подробное описание риска 

Вероятность возникновения Численное значение 

Воздействие Численное значение 

Срок Сроки, в течение которых риск может возникнуть 

Категория  Категория, к которой относится риск 

Пользователь Идентификатор пользователя Уникальный идентификатор 

Имя Имя пользователя 

Логин Уникальное имя пользователя на входе в базы данных 

Пароль Зашифрованный пароль для аутентификации 

Роль Роль пользователя в системе 

Предприятие Идентификатор предприятия Уникальный идентификатор 

Название предприятия Наименование предприятия 

Адрес Фактический адрес предприятия 

Контактная информация Контактные данные: телефон, электронная почта и др. 

Мероприятия по управ-

лению рисками 

Идентификатор мероприятия Уникальный идентификатор 

Название мероприятия Краткое описание мероприятия 

Описание мероприятия Подробное описание мероприятия 

Дата начала Дата начала  

Дата завершения Дата завершения 

Связь между рисками и 

мероприятиями 

Идентификатор связи Уникальный идентификатор связи 

Связи: Риск Внешний ключ, обеспечивающий связь с риском 

Связи мероприятия Внешний ключ, обеспечивающий связь с мероприятием 
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Заключение  

Система управления рисками в организации 

предназначена для решения следующих основных 

задач: 

 формирование базы данных рисков отдельно-

го предприятия; 

 идентификация рисков отдельного предприя-

тия; 

 оценка вероятности риска и категории ущер-

ба при его наступлении; 

 обработка рисков с помощью различных ме-

тодов (устранение, сокращение, разделение и др.); 

 оценка эффективности воздействия на риски 

в соответствии с выбранными показателями. 

В настоящее время авторами проводится разра-

ботка решений по внесению сведений для оценки ве-

роятности риска  на основе анализа  статистических 

сведений машиностроительного предприятия с ис-

пользованием элементов нечеткой логики. С этой це-

лью необходимо сформулировать функции принад-

лежности отдельных показателей оценки эффективно-

сти воздействия на риск, которые определяют степень, 

с которой конкретное значение входной переменной 

принадлежит определенному лингвистическому терму, 

описывающему уровень оценки. Тестирование систе-

мы планируется на 3-й квартал 2026 года. 
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